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Аннотация

Дан обзор некоторых работ о сложности реализации арифметических операций
в конечных полях логическими схемами.

Abstract

S. B. Gashkov, I. S. Sergeev, Complexity of computation in finite fields, Fundamen-
talnaya i prikladnaya matematika, vol. 17 (2011/2012), no. 4, pp. 95—131.

We give a review of some works about the complexity of implementation of arithmetic
operations in finite fields by Boolean circuits.

Введение

Эффективная реализация арифметических операций в конечных полях имеет
важное значение в криптографии, кодировании, цифровой обработке сигналов
и других областях (см., например, [2, 4, 5, 26, 39, 40, 61, 62, 101, 112]). В этом
обзоре речь пойдёт в основном о методах реализации арифметических опера-
ций в конечных полях булевыми схемами (так мы для краткости именуем то,
что в московской школе теории сложности булевых функций принято назы-
вать схемами из функциональных элементов в базисах, состоящих из функций
алгебры логики [25]; полное наименование мы не используем ещё и потому,
что термины «элемент» и «базис» далее будут использоваться в их обычном
алгебраическом смысле). Схемы для умножения и инвертирования (т. е. вычис-
ления мультипликативного обратного) в конечных полях далее для краткости
называются мультиплерами и инверторами. На практике чаще используются
поля характеристики 2, но будут рассмотрены также схемы для полей нечётной
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характеристики. В последнем случае элементы полей представляются в некото-
рой двоичной кодировке. Булевы схемы строятся из функциональных элементов
с двумя входами и одним выходом, реализующих стандартные булевы опера-
ции AND (конъюнкция), NAND (отрицание конъюнкции), OR (дизъюнкция),
NOR (отрицание дизъюнкции), XOR (исключающая дизъюнкция, или сумма
по модулю два), XNOR (отрицание суммы по модулю два). Глубина схемы—
это число функциональных элементов в длиннейшей цепи, связывающей входы
схемы с её выходами. Сложностью схемы называется число функциональных
элементов в ней. Последнее понятие очень близко к понятию битовой сложно-
сти вычисления, а само понятие схемы очень близко к понятию неветвящейся
программы. Более подробные разъяснения основных понятий теории сложности
булевых функций можно найти, например, в [25, 77, 138]. Минимизация слож-
ности и глубины схем— одна из центральных и практически важных проблем
в этой теории.

В приложениях часто используются, кроме логических схем без памяти, схе-
мы с памятью (т. е. конечные автоматы). Синтезу таких схем, реализующих
операции в конечных полях, посвящена обширная литература, требующая спе-
циального обзора. Здесь мы этой темы касаться не будем.

В теоретических работах по компьютерной арифметике вычисления иногда
моделируются на машинах Тьюринга, принцип работы которых заключается
в считывании и перезаписывании информации на ленте при помощи подвижной
головки, функционирующей как автомат. Существует множество модификаций
машин Тьюринга: многоленточные, с указателями, с памятью и пр. На прак-
тике машины Тьюринга в чистом виде не используются, поэтому мы эту тему
затрагивать также не будем.

Кроме логических и автоматных схем, для реализации арифметики в конеч-
ных полях часто используются также компьютерные программы. Если написать
такие программы без использования циклов и условных переходов, то фактиче-
ски получатся так называемые неветвящиеся программы. Понятие неветвящейся
программы можно формализовать, и тогда оно станет эквивалентным понятию
схемы. Время работы таких программ грубо можно оценить сложностью соот-
ветствующей схемы. Для более точной его оценки надо учитывать то, что вре-
мя выполнения разных операций компьютером существенно различается. Далее
мы будем упоминать работы, посвящённые программной (компьютерной) реа-
лизации арифметических операций, хотя эта тема также требует специального
обзора.

Поле порядка q далее обозначается GF (q). Элементы поля GF (qn) мож-
но представить как многочлены над GF (q) степени не выше n − 1. Если для
представления элементов поля GF (qn) используется стандартный базис

Bα = {α0, α1, . . . , αn−1}
(элемент α ∈ GF (qn) называется генератором базиса Bα), то умножение в ба-
зисе Bα представляется как полиномиальное умножение по модулю неприво-
димого многочлена g(x) над GF (q), такого что g(α) = 0. Если сопряжённые
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элементы α, αq, αq2
, . . . , αqn−1

линейно независимы над GF (q), то они образу-
ют базис

Bα =
{
αq0

, αq1
, . . . , αqn−1}

,

который называется нормальным базисом с генератором α. (Основные понятия,
связанные с конечными полями, можно найти, например, в [23,101].) Сложности
умножения и инвертирования в поле GF (q) обозначаются M

(
GF (q)

)
и I

(
GF (q)

)
соответственно. Мы также будем использовать обозначения DM

(
GF (q)

)
и

DI

(
GF (q)

)
соответственно для глубины этих операций.

Подобные обозначения будут использоваться и в других случаях. Иногда мы
будем представлять вычисления над простым полем GF (p) в виде p-ичных, а не
булевых схем (т. е. схем, построенных не из двоичных, а из p-ичных функцио-
нальных элементов). Для соответствующих понятий сложности и глубины тогда
будем использовать те же обозначения, но снабжённые индексом p, например
M(p)

(
GF (q)

)
или D(p)

I

(
GF (q)

)
.

1. Целочисленная арифметика

Для построения схем, реализующих операции в произвольных конечных по-
лях GF (pn), в качестве строительных блоков обычно используются схемы, ре-
ализующие элементарные операции по модулю p. Эти операции в свою очередь
сводятся к операциям сложения и умножения обычной целочисленной ариф-
метики. Поэтому уместно начать с обсуждения вопросов схемной реализации
операций целочисленной арифметики.

1.1. Сложение

Как это ни удивительно, весьма нетривиальной оказывается даже задача
синтеза эффективных в том или ином смысле схем для операции сложения
(вычитания). В книгах и статьях по компьютерной арифметике описано боль-
шое количество различных подобных схем. Здесь мы упомянем о результатах,
представляющих теоретический интерес.

Минимальная сложность сумматоров n-разрядных чисел равна A(n) = 5n−3.
Схемы с такой сложностью строятся просто, но весьма нетривиальным является
доказательство нижней оценки, полученное Н. П. Редькиным [28] (в [28] точ-
но найдена также минимальная сложность сумматора, построенного только из
элементов конъюнкции, дизъюнкции, отрицания).

Задача минимизации глубины сумматора оказалась нетривиальной уже на
этапе конструирования схемы. В. М. Храпченко [34] построил схему для сум-
матора с глубиной

log n +
√(

2 + o(1)
)
log n

(здесь и далее log означает двоичный логарифм); сложность такой схемы может
быть уменьшена до

(
8 + o(1)

)
n [13]. Схема В. М. Храпченко асимптотически
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оптимальна, но она начинает превосходить схемы глубины 2 log n+O(1), обычно
используемые на практике, лишь для n, больших нескольких тысяч.

Некоторые методы построения эффективных (хотя и асимптотически неоп-
тимальных) схем для сумматоров при n � 1000 (включая «троичный метод»
М. И. Гринчука с глубиной сумматора 1,262 log n + 2,05) указаны в [13].

Недавно М. И. Гринчук построил сумматор с глубиной, не большей log n +
+ log log n + 6 [19]. Этот сумматор является рекордным не только в асимптоти-
ческом смысле, но и при малых значениях n.

В. М. Храпченко [36] в 2007 г. получил первую нетривиальную оценку
глубины сумматора (в базисе из конъюнкции, дизъюнкции, отрицания): она не
может быть меньше, чем log n +

(
1 − o(1)

)
log log log n.

1.2. Умножение

Умножение чисел, очевидно, более сложная операция, чем сложение. Постро-
ению различных алгоритмов умножения посвящено огромное количество пуб-
ликаций. Читатель может обратиться, например, к подробному обзору асимпто-
тически быстрых алгоритмов умножения в [56], написанному с теоретической
точки зрения. Практически эффективные алгоритмы описаны в многочисленных
монографиях и статьях по компьютерной арифметике. Здесь мы только кратко
коснёмся этой обширной темы.

Сложность минимальной схемы для умножения n-разрядных чисел обычно
обозначается M(n). Далее для краткости вместо «схема для умножения» бу-
дем использовать термин «мультиплер». Стандартный (школьный) мультиплер
имеет, как легко проверить, сложность M(n) � 6n2 − 8n + O(1) (разумеется,
для вывода указанной оценки следует использовать двоичную, а не десятичную
версию школьного алгоритма умножения).

Менее очевидно, что стандартный мультиплер можно реализовать схемой
асимптотически такой же сложности, но глубины O(log n) (это можно сде-
лать методами, которые независимо предложили Г.К. Столяров [32], Ю.П. Оф-
ман [20], А. Авизиенис [43] и К. Уоллес [137]).

Минимизация глубины стандартного мультиплера— это практически важная
проблема компьютерной арифметики. Существенные результаты в этой области
были получены В. М. Храпченко [35]. Приём из работы [75] позволяет уточнить
оценку сложности мультиплера до 5,5n2 − 6,5n.

Наилучшая текущая асимптотическая оценка минимальной глубины n-раз-
рядного мультиплера— 4,44 log n + O(1) (см. [95, 123, 124]). Практически эф-
фективный (также в смысле сложности) мультиплер, описанный в [29], имеет
глубину 5 log n + 5.

Метод уменьшения сложности умножения был впервые предложен в 1961 г.
(в то время аспирантом мехмата МГУ) А. А. Карацубой [20] (интересная исто-
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рия развития быстрых арифметических алгоритмов им описана в [21]). Рекур-
сивная оценка сложности мультиплера Карацубы имеет вид

M(2n) � 3M(n) + 52n − 9.

Из неё можно вывести следующую верхнюю оценку при n, равном степени
двойки1:

M(n) � 1463
54

· nlog 3 − 52n + 5.

Можно проверить, что мультиплер Карацубы становится лучше стандартного
начиная с n = 17. Однако практическому применению мультиплера Карацу-
бы в компьютерной арифметике препятствует тот факт, что его глубина (при
очевидной реализации) равна O(log2 n). Впрочем при более изощренной реа-
лизации глубину мультиплера Карацубы можно уменьшить до O(log n) [138].
А. В. Чашкиным в [37] предложена чуть лучшая конструкция2, но мультипли-
кативные константы в оценках сложности и глубины в ней слишком велики для
практических приложений (глубину мультиплера Карацубы можно уменьшить
до

(
10 + o(1)

)
log n, как было показано в [29]).

В [33] А. Л. Тоом (в то время студент мехмата МГУ, занимавшийся под ру-
ководством О. Б. Лупанова) предложил мультиплер сложности n1+o(1). Точнее,
оценка А. Л. Тоома имела вид n2O(

√
log n). Впоследствии константы в оценке

А. Л. Тоома были уточнены, С. Кук в своей диссертации [73] перенёс его метод
на машины Тьюринга, а А. Шёнхаге предложил модулярный метод умножения
с подобной же оценкой сложности (обо всём этом можно прочитать в [22]).

Принципиальное улучшение результата А. Л. Тоома было достигнуто
А. Шёнхаге и Ф. Штрассеном в [129] (см. также, например, [1, 22, 89]). Слож-
ность мультиплера, построенного по их методу, равна O(n log n log log n), а глу-
бина равна O(log n) (можно получить оценку

(
9+o(1)

)
log n, как указано в [29]).

В [129] отмечено, что этот метод с той же оценкой сложности переносится и на
тьюринговы вычисления.

Наилучший известный алгоритм умножения найден в 2007 г. М. Фюре-
ром [85]. Сложность построенного на его основе мультиплера равна

n log n2O(log∗ n),

где чрезвычайно медленно растущая функция сверхлогарифм log∗ n определяет-
ся из отношения ⌊

log . . . log︸ ︷︷ ︸
log∗ n

n
⌋

= 1.

Однако глубина этого мультиплера равна O(log n log∗ n), что хуже, чем
у А. Шёнхаге и Ф. Штрассена. В [74] дана модулярная версия алгоритма Фю-
рера.

1В [20] эта оценка дана в виде M(n) = O(nlog 3). Приведённые выше константы вычислены
А. А. Бурцевым в дипломной работе.

2То, что это действительно так, было установлено в дипломной работе В. В. Баева.
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Последние два алгоритма, вероятно, не могут иметь приложений (за пре-
делами рекордных вычислений различных констант с миллиардами знаков)
из-за больших мультипликативных констант в оценках сложности. Возмож-
ности ускорения алгоритма Шёнхаге—Штрассена (с целью его программной,
а не схемной реализации) подробно рассмотрены в [93].

Алгоритм Полларда (см., например, [26, 27]), возможно, имеет больше шан-
сов на практическое применение, однако, как заметил Я. В. Вегнер, схемная
сложность мультиплера Полларда становится меньше, чем сложность мульти-
плера Карацубы только при n > 222 (можно получить оценку 30 634n log n+393n
для сложности и оценку 349 log n + 50 для глубины мультиплера Полларда при
n < 201 326 604).

Асимптотическая эффективность (и практическая неэффективность) всех
упомянутых выше алгоритмов (кроме методов Тоома и Карацубы) обусловле-
на тем, что они основаны на многократном применении быстрого дискретного
преобразования Фурье (иногда над полем комплексных чисел, иногда над коль-
цом вычетом по модулю чисел Ферма).

С практической точки зрения алгоритм Тоома выглядит более предпочти-
тельно. Например, как заметил А. А. Бурцев, методом Тоома можно построить
мультиплер с рекурсивной оценкой сложности

M(4n) � 7M(n) + 662n + 1085,

которая при n = 4s, s � 4, влечёт оценку

M(n) � 402,5nlog4 7 − 662
3

n − 1085
6

.

В частности, из неё следует, что M(1024) � 1 279 651. Мультиплер Карацубы
имеет в этом случае примерно на 20 процентов большую сложность. Используя
приём, указанный в [37], можно и методом Тоома построить мультиплер глуби-
ны O(log n), однако ценой увеличения мультипликативной константы в оценке
сложности.

1.3. Деление

Школьный алгоритм деления 2n-разрядного числа на n-разрядное, очевидно,
позволяет построить схему, вычисляющую одновременно частное и остаток со
сложностью O(n2) и глубиной O(n log n). В компьютерной арифметике известно
много подобных схем, наилучшие из которых имеют при той же сложности
глубину O(n).

Эффективная реализация деления (с одновременной минимизацией глубины)
выглядит более сложной проблемой, чем умножение, однако деление с помощью
метода Ньютона—Рафсона можно свести к умножению.

Это было сделано в [73] (см. также, например, [18, 22]). Глубина постро-
енной схемы равна O(log2 n), а сложность асимптотически в пять раз больше



Сложность вычислений в конечных полях 101

сложности умножения. Однако при малых n эта схема имеет бо́льшую слож-
ность, чем схемы, построенные на основе модификаций школьного алгоритма,
и не намного меньшую глубину.

Метод [125] позволяет уменьшить глубину схемы для деления до
O(log n log log n), сохраняя по порядку ту же сложность, которую имеет муль-
типлер с глубиной O(log n). Применение мультиплера Фюрера позволяет умень-
шить сложность, но увеличивает глубину.

В [55] построена схема для деления глубины O(log n) и сложности O(n5).
В [98] дан набросок построения схемы глубины O(ε−2 log n) и сложности
O(n1+ε) для любого заданного параметра ε.

Однако все перечисленные методы, кроме школьного и метода Ньютона, име-
ют, вероятно, только теоретический интерес.

1.4. Реализация арифметики простых полей

Арифметика в поле простого порядка p есть просто целочисленная арифме-
тика по модулю p. Сложность умножения по произвольному (не обязательно
простому) модулю p можно оценить как 3M(log p) + O(log p). Для этого нуж-
но выполнить обычное умножение и найти остаток от деления полученного
�2 log p�-разрядного результата на �log p�-разрядное число p. Последняя опе-
рация выполняется с помощью так называемого алгоритма Баррета [52] (см.
также, например, [18, 112]). Метод Баррета, возможно, появился под влиянием
работ [73,133]. Для специальных модулей, например для чисел вида p = 2n ± c,
c = O(log n), приведённую выше оценку можно усилить до M(log p) + O(log p).

Сложность сумматора по модулю n-разрядного числа p, очевидно, оцени-
вается как 2A(n) + O(1). Для специальных модулей эту оценку тоже можно
улучшить. Например, для модулей Мерсенна p = 2n − 1 оценка улучшается до
A

(
GF (p)

)
= 7n − 5. Глубина при этом на O(1) отличается от глубины обычно-

го сумматора. Такая же оценка глубины справедлива для сложения по модулю
Ферма p = 2n + 1, сложность при этом оценивается как A

(
GF (p)

)
= 9n + O(1).

Умножение на константу вида 2k в простом поле по модулю Мерсенна для
любого целого k сводится к циклическому сдвигу битов, который реализуется
схемой нулевой сложности. Сложность умножения на произвольную констан-
ту C, которая представляется в виде суммы l(C) степеней двойки по моду-
лю p, оценивается как M(C, p) � (l(C) − 1)A

(
GF (p)

)
. Например, M(17, p) �

� A
(
GF (p)

)
.

Аналогично для сложности и глубины умножения на 2k в простом поле по
модулю Ферма получаются оценки

M(2k, p) � 5A(GF (p))
9

+ O(1),

DM(2k, p) =
(
1 + o(1)

)
log n � 2 log n.
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В общем случае умножения на константу C оценка сложности имеет вид

M(C, p) � (l(C) − 1)A
(
GF (p)

)
+

(
5n + O(1)

)
l(C).

Например, M(3, p) � 14A
(
GF (p)

)
/9 + O(1).

Для сложности и глубины стандартного мультиплера в поле Мерсенна мож-
но получить оценки 6n2 − n + O(1) и 4,44 log n + O(1) (с очень большой кон-
стантой в оценке глубины). Для поля Ферма аналогичные оценки имеют вид
6n2 + 11n + O(1) и также 4,44 log n + O(1).

2. Умножение в произвольных конечных полях

Пусть Mq,f (n) есть общее число операций над полем GF (q) (или слож-
ность над GF (q)), требующихся для умножения многочленов по модулю f ,
deg f = n. Аналогичным образом обозначим mq,f (n) мультипликативную слож-
ность и aq,f (n)—аддитивную сложность (т. е. число умножений и сложений-вы-
читаний в GF (q) соответственно) такого модулярного умножения. Тогда

M
(
GF (qn)

)
� Mq,f (n)M

(
GF (q)

)
для любого неприводимого многочлена f(x) над GF (q). Более точно,

M
(
GF (qn)

)
� mq,f (n)M

(
GF (q)

)
+ aq,f (n)A

(
GF (q)

)
.

Также будет использоваться обозначение Mq(n) для сложности над GF (q)
умножения многочленов степени, меньшей n. Аналогично вводятся обозначе-
ния mq(n) и aq(n) для мультипликативной и аддитивной сложности.

Метод Штрассена [133] (см. также, например, [89]) приводит для любого f
к оценке

mq,f (n) � 3mq(n), aq,f (n) � 3aq(n) + O(n).

В [18] описан другой алгоритм с такой же оценкой сложности, являющийся по-
линомиальным аналогом алгоритма Баррета (в той же мере, как и сам алгоритм
Баррета является его числовым аналогом). Если f(x)— сумма k мономов, тогда
очевидно, что Mq,f (n) � Mq(n)+(2k+1)n, а если q = 2, то M2,f (n) � M2(n)+kn.
Хорошо известно, что неприводимые полиномы f с k � 5 мономами почти все-
гда существуют (вероятно, просто всегда существуют, но это, кажется, пока не
доказано). Для таких полиномов, очевидно,

Mq,f (n) � Mq(n)
(
1 + o(1)

)
.

А. Шёнхаге в [128] (см. также, например, [89]) доказал, что mq(n) =
= O(n log n) одновременно с aq(n) = O(n log n log log n). В [69] получены более
точные мультипликативные константы в этих оценках. Но оба метода выглядят
малопригодными для применений в кодировании и криптографии, так как эти
константы велики.

Известно (см., например, [27]), что в случае 2n − 1 � q мультипликативная
сложность над GF (q) умножения в поле GF (qn) равна 2n − 1. Основная идея
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доказательства верхней оценки принадлежит А. Л. Тоому [33], а нижняя оценка
была доказана С. Виноградом (см., например, [2]).

Братья Чудновские доказали в [72], что мультипликативная сложность и
в общем случае равна O(n). Более точные оценки были получены С. Г. Влэду-
цем, М. А. Цфасманом и И. Е. Шпарлинским в [131]. Однако, как выяснилось
позднее, обе работы содержат неточности в обосновании. Корректное обосно-
вание и уточнённые оценки мультипликативной сложности получены в серии
статей С. Балле и соавторов (см. работу [51] и ссылки в ней). Но аддитив-
ная сложность в этих методах не оценивалась, и, вероятно, она не так мала.
По этой причине упомянутые алгоритмы, по-видимому, не имеют практических
применений.

2.1. Полиномиальное умножение

Рассмотрим умножение многочленов над GF (2) и оценим возможность при-
менения асимптотически быстрых алгоритмов. Очевидно, сложность и глубина
стандартного школьного мультиплера равна

M(n) = n2 + (n − 1)2, DM(n) = 1 + �log n�.
При n ≈ 1000 отсюда имеем, что M(n) ≈ 2 000 000, D(n) = 11.

Из рекурсивных оценок сложности полиномиального мультиплера Карацубы

M(2n) � 3M(n) + 7n − 3, M(2n + 1) � 2M(n + 1) + M(n) + 7n − 1

при n = 2k, k � 3, вытекают следующие неравенства для сложности и глубины:

M(n) � 103
18

3k − 7n +
3
2
, DM(n) � 3k − 3.

В частности, для n = 1024 мы имеем, что M(n) � 330 725, D(n) � 27.
Используя уже упоминавшийся метод Шёнхаге [128], можно реализовать

конволюцию многочленов степени, меньшей 2187, схемой сложности 428 351
и глубины 46 или же схемой сложности 430 537 и глубины 34 (конволюция
многочленов степени, меньшей n, — это их произведение по модулю xn−1). Как
следствие, имеем оценки

M(1024) � M(1093) � 430 537, DM(1024) � DM(1093) � 34.

Очевидно, что метод Карацубы в рассматриваемом случае лучше.
С другой стороны, адаптация метода Карацубы для вычисления конволюции

многочленов степени, меньшей 2048, приводит к схеме сложности 998 216 и
глубины 30. В этом случае метод Шёнхаге предпочтительнее.

Другой пример: умножение по модулю x1458 + x729 + 1 может быть схемно
реализовано методом Шёнхаге со сложностью 273 850 и глубиной 33. В этом
случае метод Карацубы опять выигрывает.

Таким образом, граница, начиная с которой мультиплер Шёнхаге имеет мень-
шую сложность в сравнении с мультиплером Карацубы, пролегает где-то за
n = 1000.
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Аккуратные оценки сложности схем для умножения двоичных многочленов
малых степеней, основанных на методах Карацубы и Тоома, приведены в [57].

Для полиномиального умножения известен также метод Д. Кантора [68].
Асимптотически его сложность выше, чем у метода Шёнхаге (например,
O(n log1,59 n) для умножения над GF (2) и O(n log2 n) над произвольным ко-
нечным полем), но для для некоторых полей среднего размера метод Кантора
может быть предпочтительнее. В [88] приведена модификация метода Кантора и
рассмотрены некоторые приложения к задачам полиномиальной факторизации.
Улучшенная версия алгоритма построена Ш. Гао и Т. Матиром (см. [111]).

Метод Кантора в определённом смысле уточняет метод Тоома, а именно для
интерполяции многочленов использует в качестве узлов элементы подходяще-
го расширения GF (2n), лежащие в его аффинных подпространствах над полем
GF (2). При этом многочлен, корни которого являются этими узлами, оказыва-
ется так называемым линеаризованным многочленом и имеет мало ненулевых
коэффициентов, благодаря чему существенно уменьшается сложность вычисле-
ния интерполяционного многочлена. Конечно, ещё выгоднее брать в качестве
узлов корни двучлена xn − 1. Указанный метод равносилен применению дис-
кретного преобразования Фурье порядка n. Но для реализации дискретного
преобразования Фурье нужно выполнить O(n log n) операций в наименьшем по-
ле GF (2m), содержащем корни n-й степени из единицы. Очевидно, что 2m > n,
поэтому даже сложность аддитивной операции в этом поле по порядку не мень-
ше log n, а сложность умножения не меньше log n(log log n)(log log log n) (даже
с учётом возможностей метода Шёнхаге). Поэтому такое применение преоб-
разования Фурье для умножения многочленов степени, меньшей n, над полем
GF (2) имеет сложность по порядку не меньше n log2 n(log log n)(log log log n).
Даже такой оценки этим способом достигнуть затруднительно, так как n долж-
но делить 2m−1, т. е. не может иметь вид 2k, удобный для быстрого вычисления
преобразования Фурье, и редко когда может иметь вид 3k или, скажем, 5k, так-
же пригодный для быстрого преобразования Фурье. Всё же иногда этой оценки
можно достичь, действуя, например, следующим образом [11]. Пусть n = 2p−1,
q = 2p − 1—простое число Мерсенна. Для умножения многочленов степени,
меньшей n, достаточно их перемножить как многочлены с целыми коэффици-
ентами, равными 0 или 1, а это можно сделать, перемножая их как многочлены
над полем GF (q) с помощью преобразования Фурье порядка 2n. Корень такой
степени из единицы можно найти в поле GF (q2), которое можно рассматривать
как расширение поля GF (q), порождённое корнем i многочлена x2 +1, неприво-
димого над GF (q). В качестве подходящего корня степени 2n можно взять, как
известно, (2n/2 + 3n/2i)2. В [11] показано, что преобразование Фурье порядка
2n можно вычислить при помощи (3/2)n log n + O(n) операций умножения и
6n log n + O(n) операций сложения в поле GF (q)1.

1В [11] неверно указана в доказательстве формула для примитивного корня восьмой степени
из единицы. На самом деле ε = 2−(p+1)/4(1 + i). Также допущена неточность в оценке числа
сложений, которая для дискретного преобразования Фурье порядка n на самом деле имеет вид
3n log n.
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Из [11, формула (3)] следует, что

mq(n) � 9
2
n log n + O(n), aq(n) � 18n log n + O(n),

откуда следует, что сложность умножения многочленов степени, меньшей n,
в поле GF (2) равна

M2(n) = aq(n)A
(
GF (q)

)
+ mq(n)M

(
GF (q)

)
=

=
9
2
M(p)n log n + O(np log n) = O

(
(p log p log log p)n log n

)
.

Заметим, что мультипликативный множитель в этой оценке велик, так как он
велик в оценке M(p), число n имеет специальный вид (для других n величина
этого множителя ещё вырастет) и до сих пор неизвестно, бесконечно ли коли-
чество чисел Мерсенна. Если взять p = 17, q = 217 − 1, то для n ≈ 216 имеем
оценку

M2(n) ≈ 27 · n log3(2n) = 21617327,

которая почти совпадает со сложностью школьного метода. Значит, этот метод
превзойдёт школьный лишь начиная с n порядка 70 000.

Для программной реализации перспективы у этого метода менее пессими-
стичны. Из результатов [11] вытекает, что для умножения многочленов степени,
меньшей n = 2p−1, в поле GF (q), где q = 2p − 1—число Мерсенна, достаточно
выполнить (9/2)n log n + 58n + 1 операций в поле GF (q2) (в [11] по недосмотру
указана несколько иная оценка). Если оперативная память машины в состоя-
нии вместить таблицы умножения и сложения в этом поле (впрочем, достаточно
иметь только таблицы умножения на корни n-й степени из 1, а их суммарный
объём равен (n − 1)q2 = q3/2, так как умножений общего вида только n штук
и их можно выполнить, сведя к шести операциям по модулю q, иначе уже при
p = 7 нужна память гигабайтного размера) и процедура извлечения результата
из памяти выполняется не медленнее умножения по модулю q = 127, то указан-
ный алгоритм для умножения полиномов 63-й степени требует приблизительно
столько же времени, сколько и школьный. Однако для умножения полиномов
большей степени нужно увеличивать размеры поля (и соответственно размер
используемой памяти).

Прочитав всё это, читатель оценит трюк Шёнхаге [128], предложившего для
умножения многочленов использовать преобразование Фурье не в поле, а в коль-
це полиномов с операциями по модулю многочлена xn +1 и получившего оценку
O(n log n log log n). Интересно, что она остаётся до сих пор малоизвестной, так
как авторы видели несколько статей, в которых получались более слабые или
такие же результаты, но без всяких ссылок на [128]. В [10], например, вме-
сто [128] излагается более поздняя работа с аналогичным результатом (а для
быстрого деления используется преобразование Фурье вместо упоминавшегося
выше трюка Штрассена, который, видимо, автору [10] также не знаком).
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В заключение отметим, что подробное описание нескольких алгоритмов для
программного умножения многочленов как в бинарном поле, так и в произволь-
ном простом поле, в том числе и основанных на использовании методов Кара-
цубы, Тоома, Шенхаге, Д. Кантора, можно найти в [5,45,64,97,112,117]. В [83]
предложен ещё один алгоритм программного умножения бинарных многочленов
по модулю данного трёхчлена, который даёт алгоритм умножения в бинарном
поле в полиномиальном базисе, отвечающем неприводимому трёхчлену. Этот
алгоритм использует умножение теплицевой матрицы на вектор и несколько
превосходит по скорости алгоритм, использующий метод Карацубы, как утвер-
ждают авторы (но оценка сложности по порядку остаётся такой же). Как соотно-
сится разработанный ими алгоритм по скорости с алгоритмами, предложенными
в [97], неясно, так как в [83] работа [97] вообще не упоминается (хотя авторы
обеих статей работают в одном университете).

2.2. Умножение в стандартных базисах

Известно много разных архитектур мультиплеров для стандартных базисов
(см., например, [81,96,110]). Обычно в них используются базисы, минимальные
многочлены которых являются трёхчленами или пятичленами. Сложность и глу-
бина таких мультиплеров (как, впрочем, и в случае произвольных стандартных
базисов) оценивается как O(n2), O(log n) соответственно.

В [41] было отмечено, что иногда выгоднее использовать стандартные базисы
с минимальными полиномами максимального веса, т. е. полиномами вида

1 + x + . . . + xm−1 + xm+1 + . . . + xn.

В [76] предложено для неприводимого многочлена данной степени подбирать
ближайший к нему по степени кратный ему трёхчлен и вместо умножения по
модулю неприводимого многочлена выполнять умножение по модулю этого трёх-
члена (вкладывая поле в кольцо многочленов по модулю этого трёхчлена). В [76]
также даны соответствующие таблицы и утверждается, что иногда указанный
приём эффективнее использования неприводимых пятичленов. Нужно выбирать
трёхчлен так, чтобы его средний член имел степень, не меньшую половины сте-
пени трёхчлена. Это всегда можно сделать, так как таблицы содержат вместе
с каждым трёхчленом взаимный к нему.

Подобная же идея, только с заменой трёхчлена на двучлен xn − 1, предла-
галась ранее в ряде работ по так называемым редундантным базисам. Ещё
одна возможность ускорения модулярного умножения и модулярного экспонен-
цирования как чисел, так и многочленов связана с использованием метода
Монтгомери (подробнее см. [5] и указанную там литературу).

Мультиплеры для стандартных базисов сложности O(nlog 3) могут быть скон-
струированы методом Карацубы [118, 120].

Например, умножение в GF (21024) при выборе базиса, соответствующего
неприводимому многочлену

x1024 + x19 + x6 + x + 1,
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может быть реализовано схемой с характеристиками

M
(
GF (21024)

)
� 356 865, DM

(
GF (21024)

)
� 31.

2.3. Умножение в нормальных базисах

Известно несколько алгоритмов умножения в нормальных базисах (см., на-
пример, [3,60,91,101,109,126]). Опишем кратко алгоритм Месси—Омуры. Пусть
T = (ti,j)—матрица, в которой i-я строка является вектором координат элемен-
та ααqi ∈ GF (qn) при любом i в нормальном базисе

Bα = {α, αq, αq2
, . . . , αqn−1}.

Число ненулевых элементов в матрице T называется сложностью C(Bα) бази-
са Bα. Если

ξ =
n−1∑
i=0

xiα
qi

, ζ =
n−1∑
j=0

yjα
qj

—

произвольные элементы поля GF (qn), то их произведение π = ξζ задаётся фор-
мулой

π =
n−1∑
m=0

pmαqm

, pm =
n−1∑
i,j=0

ti−j,m−jxiyj = A
(
Sm(x), Sm(y)

)
,

где Sm(v)—циклический сдвиг координат данного вектора v на m позиций,
A(u, v)—билинейная форма, ассоциированная с матрицей A = (ai,j) с эле-
ментами ai,j = ti−j,−j , где индексы i − j и −j вычисляются по модулю n.
Данный алгоритм для умножения в произвольном нормальном базисе B по-
ля GF (qn), предложенный в [109], требует n(2C(B) + n − 1) операций над
подполем GF (q). В [126] предложен более эффективный алгоритм с оценкой
сложности n(C(B) + 3n − 2)/2. Но обе эти оценки в лучшем случае квадрати-
ческие и в худшем случае кубические. Для их улучшения можно использовать
идею перехода от нормального базиса к стандартному и обратно, а для умно-
жения в стандартном базисе использовать асимптотически быстрый алгоритм
умножения многочленов и упоминавшийся выше алгоритм Штрассена быстрого
приведения по модулю данного многочлена.

Преобразование координат в одном базисе в координаты в другом базисе
является линейным преобразованием над подполем GF (q) и может быть реали-
зовано схемой сложности O(n2/ logq n) и глубины O(log n), по существу, с помо-
щью метода О. Б. Лупанова, опубликованного впервые в 1956 г. для случая так
называемых вентильных схем [24, 25] (фактическое применение этого метода
к умножению булевых матриц в [1] называется «алгоритмом четырёх русских»,
см. также [5]). В [30] построены схемы для перехода между произвольным нор-
мальным и произвольным стандартным базисом и обратно, которые имеют слож-
ность O(n1,806) и глубину O(log n) (такая же оценка сложности перехода в одну
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сторону другим методом была ранее получена в [102] с худшей оценкой глуби-
ны). Эти схемы перехода позволяют выполнять умножение в нормальных бази-
сах поля GF (qn), используя O(n1,806) операций над GF (q) со схемной глубиной
O(log n). С учётом нового способа реализации операции Фробениуса [103, 136]
сложность метода [30] можно оценить как O

(
n1,667 +

√
n(n log q)1+o(1)

)
1. В [30]

дана также другая конструкция для схем перехода, которая для произвольного
нормального базиса B даёт схему над GF (q) сложности

O(
√

nC(B) + n1,667 + n1,5 log q log n log log n)

и глубины
O(

√
n log q log n).

В частности, если B — базис низкой сложности, т. е. C(B) = O(n1,167), и
q достаточно мало, т. е. log q = o(n0,167), то M (q)

(
GF (qn)

)
= O(n1,667). Но

мультипликативные константы в этих оценках велики.
Для некоторых специальных нормальных базисов могут быть построены луч-

шие мультиплеры. Нормальный базис поля GF (qn) минимальной возможной
сложности 2n − 1 называется оптимальным нормальным базисом. Все такие
базисы найдены в [116]. Оптимальный нормальный базис типа I существует,
только если n + 1 = p—простое и q —первообразный корень по модулю p. Оп-
тимальные нормальные базисы типов II, III существуют, только если q = 2m,
(m,n) = 1, 2n + 1 = p—простое и 2—первообразный корень по модулю p
(тип II) или n нечётно и −2—первообразный корень по модулю p (тип III).
Базис типа II или III порождается элементом α = ζ + ζ−1, где ζ ∈ GF (q2n),
ζp = 1, ζ �= 1, и с точностью до перестановки совпадает с базисом

{α1, . . . αn}, αk = ζk + ζ−k, k = 1, . . . , n.

Конструкции базисов типов II и III допускают обобщение для q �= 2m, одна-
ко в этом случае указанные базисы имеют сложность больше 2n − 1, поэтому
формально не являются оптимальными, но являются базисами сложности O(n).
В [42, 84, 91, 130] были найдены другие типы нормальных базисов сложности
C(B) = O(n), в частности гауссовы нормальные базисы, которые являются
обобщением оптимальных нормальных базисов. Используя метод [86], можно
для гауссовых нормальных базисов произвольного типа k2 построить мульти-
плер сложности

M
(
GF (qn)

)
� (Mq(kn) + 7kn − 8)M

(
GF (q)

)
.

В частности, в случае q = k = 2 (случая оптимального нормального бази-
са) последний результат был независимо получен в [60]. Для оптимального

1Неоднократно упоминаемая далее константа 1,667 происходит из быстрого метода умножения
прямоугольных матриц [99].

2Гауссов нормальный базис k-го типа существует в поле GF (qn), если число kn + 1 простое,

и порождается элементом α = ζ + ζγ + . . . + ζγk−1
, где ζ —примитивный корень степени kn + 1

в поле GF (qkn), а γ —примитивный корень степени k в поле вычетов Zkn+1, который вместе с q
порождает всю мультипликативную группу Zkn+1 \ {0}.
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нормального базиса типа I имеем, что

M
(
GF (qn)

)
� (Mq(n) + 7n − 8)M

(
GF (q)

)
.

Для оптимальных нормальных базисов типов II, III в [3] было доказано, что

M(q)
(
GF (qn)

)
� 3Mq(n)+O(qn logq n), M

(
GF (2n)

)
� 3M(n)+

3n

2
log n+O(n).

Конструкция соответствующих мультиплеров была основана на построен-
ной в [3] схеме перехода от базиса {α1, . . . , αn} к базису {α, . . . , αn},
α = α1 = ζ + ζ−1, сложности O(sn logs n), где q = sm, s простое, и глуби-
ны O(logs n). Множитель 3 в указанной оценке появился из-за упоминавшегося
выше неравенства Штрассена

M(q)
(
(GF (qn)

)
� 3Mq(n) + O(n).

Это соотношение подразумевает, что сложность приведения по модулю мини-
мального многочлена f стандартного базиса Bα = {1, . . . , αn−1} оценивается
как 2Mq(n) + O(n).

В некоторых случаях этот многочлен содержит мало ненулевых коэффици-
ентов и оценки сложности могут быть улучшены. Например, в [5] показано, что
если q = 2, n = 3 · 2k − 1 и оптимальный нормальный базис типа II или III
существует, то для этого базиса

M
(
GF (2n)

)
� M(n) +

7n

2
log n + 7n + O(log n),

DM

(
GF (2n)

)
� D(n) + 2 log n + 2 log log n + O(1).

В частности, используя для оценки M(191) метод Карацубы, имеем, что

M
(
GF (2191)

)
� 31 600, D

(
GF (2191)

)
� 44.

Для сравнения, алгоритм [126] даёт оценку M
(
GF (2191)

)
� 90 916. Другая при-

ведённая выше оценка

M
(
GF (qn)

)
� (Mq(kn) + 7kn − 8)M

(
GF (q)

)
при q = 2 = k, n = 191 и использовании метода Карацубы даёт

M
(
GF (2191)

)
� 77 441.

В 2007 г. в [92] был переоткрыт упоминавшийся выше алгоритм перехода между
базисами {α1, . . . , αn} и {α, . . . , αn}, α = α1 = ζ + ζ−1, найденный в [3], и
с помощью него получена оценка

M(q)
(
GF (qn)

)
� Mq(n) + O(qn logq n).

Улучшение было достигнуто за счёт более точной оценки сложности приведения
результата умножения многочленов, представляющих элементы поля GF (qn),
разложенные по базису Bα, по модулю минимального многочлена этого базиса.
Вместо деления с остатком на этот многочлен, которое можно рассматривать
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как линейное преобразование из пространства размерности 2n − 1 в простран-
ство размерности n над полем GF (q), в [92] было предложено воспользовать-
ся линейным преобразованием между редундантными базисами {α, . . . , α2n} и
{α1, . . . , α2n}, которое реализуется со сложностью O(sn logs n), где q = sm,
и глубиной O(logs n). Тот факт, что эти базисы не настоящие, а редундант-
ные (т. е. эти системы элементов в поле GF (qn) линейно зависимы), никак не
сказывается на справедливости предыдущих оценок. После указанного преоб-
разования от координат в первом редундантном базисе к координатам во втором
останется заметить, что второй редундантный базис в силу равенств

αk+n = ζk+n + ζ−k−n = ζk+n−p + ζp−k−n =
= ζk−n−1 + ζn+1−k = αn+1−k, k = 1, . . . , n,

представляет собой «сдвоенный» базис {α1, . . . , αn} и переход к координатам
в последнем базисе делается со сложностью n и глубиной 1. Отсюда можно
вывести оценки

M
(
GF (2n)

)
� M(n) + 2n log n + 10n, DM

(
GF (2n)

)
� D(n) + 2 log n + 4.

Аналогичные оценки получены в [58].

3. Инвертирование в конечных полях

Наилучшая известная асимптотическая оценка сложности инвертирования
(так для краткости далее называется операция вычисления мультипликативно-
го обратного) в стандартном базисе поля GF (qn) над подполем GF (q) равна
O(n log2 n log log n). Соответствующий алгоритм может быть получен с помо-
щью быстрого расширенного алгоритма Евклида для вычисления наибольшего
общего делителя.

Быстрый числовой вариант этого алгоритма принадлежит Д. Кнуту [105]
и оптимизирован А. Шёнхаге [127] (впрочем, как отмечалось в литературе,
алгоритм Кнута—Шёнхаге можно рассматривать как современную версию алго-
ритма Евклида—Лехмера для вычисления НОД больших целых чисел; алгоритм
Лехмера можно найти в [22]). Полиномиальная версия алгоритма была предло-
жена Р. Мунком [113] (см. также [1]), однако она оказалась в некоторых случаях
некорректной. Корректные алгоритмы были построены в работах [65, 134] (см.
также [89, гл. 11]).

Впоследствии было предложено ещё несколько модификаций алгоритма для
НОД (см., например, [114, 132]). Алгоритм Штеле—Циммермана [132] обещает
быть перспективным применительно к умножению многочленов над GF (2). На
практике эти алгоритмы используются только для компьютерных вычислений,
потому что схемная реализация подобных алгоритмов затруднительна и приво-
дит к схемам большой глубины (порядка n; для чисел известны схемы глубины
O(n/ log n) и сложности O(n1+ε) [71]).
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При вычислении НОД многочленов небольшой степени n, видимо, более
эффективно работает известный бинарный алгоритм с оценкой сложности O(n2)
(см., например, [5,132]). Однако опять же при переложении на схемы сложность
увеличивается в несколько раз, а глубину удаётся оценить только как O(n log n).
Поэтому для построения инверторов малой глубины используются совершенно
другие алгоритмы.

3.1. Метод аддитивных цепочек

Аддитивной цепочкой, вычисляющей число n, называется любая последо-
вательность натуральных чисел a0 = 1, a1, . . . , am = n, в которой каждое число
равно сумме двух встречающихся в ней ранее чисел (которые могут и совпадать,
тогда говорят не о сложении, а об удвоении). Число m называется длиной це-
почки. Длина кратчайшей цепочки для n обычно обозначается l(n). Подробное
изложение известных результатов об аддитивных цепочках имеется в [22].

Мы будем использовать далее обозначение λ(n) = �log n�. Известно, что

l(n) = λ(n) +
(
1 + o(1)

) λ(n)
λ(λ(n))

.

Верхняя оценка принадлежит А. Брауэру [63], а нижняя—П. Эрдёшу [82].
Очевидно, что вычисление n-й степени произвольной переменной с помо-

щью одних только умножений соответствует вычислению числа n в аддитивной
цепочке. Из тождества Ферма x = xqn

для любого x ∈ GF (qn) следует, что
инвертирование в GF (qn) эквивалентно возведению в степень qn − 2. Это даёт
возможность использовать аддитивные цепочки для конструирования инверто-
ров.

А. Брауэр [63] предложил метод построения аддитивной цепочки для 2n −1,
отправляясь от аддитивной цепочки для n (см. также [22]). Этот метод легко
расширяется до вычисления (qn − 1)/(q − 1), где умножение на q используется
вместо удвоения.

Положим y = x(qn−q)/(q−1) и затем воспользуемся тождеством x−1 = y(xy)−1

(вероятно, этот элегантный способ вычислений был впервые указан в [100]).
Очевидно, что xy ∈ GF (q), так как (xy)q−1 = xqn−1 = 1. Для вычис-
ления y = (x(qn−1−1)/(q−1))q можно использовать метод Брауэра или метод
Ито—Цуйи [100] (последний на самом деле есть специальный случай метода
Брауэра). В случае q = 2 справедливо y = x−1. В общем случае для заверше-
ния вычислений требуется выполнить умножение x на y (которое выполняется
проще, чем в общем случае, так как произведение принадлежит подполю) и
деление на xy ∈ GF (q).

Подход, основанный на несколько отличной формуле

x−1 = x(qn−1−1)qxq−2

и методе Брауэра, рассматривался в [90].
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Обозначим F
(
GF (qn)

)
и DF

(
GF (qn)

)
максимальные по m сложность и

глубину схемной реализации автоморфизма Фробениуса x → xqm

в GF (qn),
m = 1, . . . , n. В стандартном представлении элементов поля операция Фробени-
уса состоит в вычислении многочлена gqm

mod f и может быть выполнена как
модулярная композиция g(h) mod f , где h = xqm

mod f . Действительно, если

g(x) =
s∑

i=0

aix
i,

то

gqm

(x) =
s∑

i=0

aqm

i xqmi =
s∑

i=0

aix
qmi mod f =

s∑
i=0

aih
i mod f = g(h) mod f.

Обозначим d(n) глубину кратчайшей аддитивной цепочки для n. Используя
аддитивные цепочки и алгоритм Брента—Кунга [66] для модулярной компози-
ции многочленов в [14] можно построить инвертор в стандартном базисе поля
GF (qn) над подполем GF (q) со сложностью и глубиной

I(q)
(
GF (qn)

)
� (l(n − 1) + 1)

(
M(q)

(
GF (qn)

)
+ F(q)

(
GF (qn)

))
+ n = O(n1,667),

D(q)
I

(
GF (qn)

)
� (d(n − 1) + 1)

(
D(q)

M

(
GF (qn)

)
+ D(q)

F

(
GF (qn)

))
+ 1 = O(log2 n).

Инвертор для нормального базиса можно построить со сложностью и глубиной

I(q)
(
GF (qn)

)
� (l(n − 1) + 1)M(q)

(
GF (qn)

)
+ n = O(n1,806),

D(q)
I

(
GF (qn)

)
� (d(n − 1) + 1)D(q)

M

(
GF (qn)

)
+ 1 = O(log2 n),

благодаря тому что любая операция Фробениуса в нормальном базисе есть про-
сто циклический сдвиг координат элемента в этом базисе и поэтому имеет ну-
левую схемную сложность, а сложность умножения в любом нормальном базисе
согласно [30] равна O(n1,806) при глубине O(log n). Слагаемое n в обеих оценках
сложности и 1 в обеих оценках глубины можно опустить в случае q = 2.

Сложность метода Брента—Кунга оценивается как O(n1,667). В 2007 г.
К. Уманс [136] показал, что модулярную композицию можно выполнить со
сложностью n1+o(1), если поле GF (q) имеет характеристику no(1). (Утверждение
в [103] о том, что оценка n1+o(1) справедлива и без ограничения на характе-
ристику, по-видимому, не относится к реализации схемами.) Отсюда вытекает
улучшение оценки для сложности инвертирования в стандартных базисах до

I(q)
(
GF (qn)

)
= n1+o(1)

и в нормальных базисах до

I(q)
(
GF (qn)

)
= O(n1,667)

в случае полей малой характеристики, в частности для двоичных полей. Однако
при этом не получаются оценки для глубины O(log2 n).



Сложность вычислений в конечных полях 113

Упомянутые выше алгоритмы, основанные на методе Брауэра 1939 г., по-ви-
димому, малоизвестны. Поэтому часто используются несколько худшие алго-
ритмы, предложенные в [100] или в [135] (например, алгоритм [135] уступает
методу Брауэра при n = 24, 44, 47, . . .). При использовании метода Брауэра могут
быть улучшены некоторые недавно опубликованные алгоритмы, например оцен-
ки сложности [70] для инвертирования в полях GF (2384), GF (2480) (детали см.
в [14]).

Для минимизации глубины инвертора можно использовать вариант бинарно-
го метода построения аддитивных цепочек (см. [14, 22]). Этот метод позволяет
построить цепочку для n с глубиной δ(n) = �log n� и длиной λ(n)+ν(n)−1, где
ν(n)—число единиц в двоичной записи n. Длина такой цепочки 2λ(n) в худшем
случае.

В [14] с помощью модифицированного метода А. Яо [139] построена ад-
дитивная цепочка для n с глубиной δ(n) + 1 и асимптотически минимальной
длиной

λ(n) +
λ(n)

λ(λ(n))
+

O(λ(n)λ(λ(λ(n))))
(λ(λ(n)))2

.

Используя последний результат, можно построить инвертор для стандартного
базиса сложности

I(q)
(
GF (qn)

)
�

(
λ(n − 1) +

(
1 + o(1)

) λ(n)
λ(λ(n))

)(
M(q)

(
GF (qn)

)
+F(q)

(
GF (qn)

))

и глубины

D(q)
I

(
GF (qn)

)
� (δ(n − 1) + 1)

(
D(q)

M

(
GF (qn)

)
+ D(q)

F

(
GF (qn)

))
+ 1.

Аналогичные оценки для нормального базиса имеют вид

I(q)
(
GF (qn)

)
�

(
λ(n − 1) +

(
1 + o(1)

) λ(n)
λ(λ(n))

)
M(q)

(
GF (qn)

)
,

D(q)
I

(
GF (qn)

)
� (δ(n − 1) + 1)D(q)

M

(
GF (qn)

)
+ 1.

Заметим, что для любого n � 228 существует цепочка минимальной длины
с глубиной, не большей δ(n) + 1. Для любого n � 1024 существует цепочка
минимальной длины с глубиной, не превосходящей δ(n) + 2.

3.2. Инверторы логарифмической глубины

Впервые инверторы логарифмической глубины были построены в рабо-
тах [87,108] (в [108] рассмотрен только случай поля характеристики 2). В этих
работах авторы оценили сложность и глубину построенных схем только как
nO(1) и O(log n) соответственно. В действительности константы в этих оцен-
ках довольно велики. В [31] был построен инвертор для GF (2n) глубины(
6,44 + o(1)

)
log n и сложности (2/3)n4 + o(n4), причём этот результат верен
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для произвольного базиса в данном поле. В то же время для стандартного ба-
зиса в [31] построен инвертор глубины O(log n) и сложности O(n1,667). Послед-
ний результат переносится на случай произвольного поля GF (qn) в [15]. Как
следствие, для нормального базиса может быть построен инвертор сложности
O(n1,806) и глубины O(log n).

Метод, описанный в [15], является параллельной версией метода аддитив-
ных цепочек. Он основан на использовании схемы для многократного умноже-
ния. Сложность и глубина такой схемы умножения m элементов поля GF (qn)
обозначается далее MM

(
m,GF (qn)

)
и DMM

(
m,GF (qn)

)
соответственно. В [15]

с использованием идей из [80,98,125] построена схема для многократного умно-
жения сложности

MM(q)
(
m,GF (qn)

)
= O

(
lcm1+εn1+l−3

(log(mn) log log(mn) + l3)
)

и глубины
D(q)

MM

(
m,GF (qn)

)
= O(l log m + ε−1 log n),

где l —произвольный натуральный и ε—произвольный положительный пара-
метры, c—некоторая константа.

Использование схемы для многократного умножения приводит к следующе-
му результату [15, 31]. Пусть m = � r

√
n�, где r ∈ N—произвольный параметр.

Тогда возведение в степень (qn − q)/(q − 1) в поле GF (qn) может быть реализо-
вано схемой сложности и глубины

(2r − 1)
(
mF

(
GF (qn)

)
+ MM

(
m,GF (qn)

))
+ (r − 1)M

(
GF (qn)

)
,

2
(
DF

(
GF (qn)

)
+ DMM

(
m,GF (qn)

))
+ DM

(
GF (qn)

)
+

+ (r − 2)max
{
DF

(
GF (qn)

)
+ DMM

(
m,GF (qn)

)
,DM

(
GF (qn)

)}
соответственно. Как было показано выше, после такого возведения в степень
остаётся ещё две операции для вычисления инверсии. Тогда для любого r ∈ N

можно построить инвертор в стандартном базисе со следующими оценками
сложности и глубины:

I(q)
(
GF (qn)

)
= O

(
rn1/r(nw + n1,5 log n log log n)

)
,

D(q)
I

(
GF (qn)

)
= O(r log n),

где w < 1,667. Выбирая r достаточно большим, можно получить инвертор лога-
рифмической глубины и сложности O(n1,667).

Лучшие оценки для некоторых стандартных и нормальных базисов мож-
но получить, используя быстрый переход между ними. Обозначим T

(
GF (qn)

)
и DT

(
GF (qn)

)
сложность и глубину схемы перехода между стандартным и

нормальным базисами (переход рассматривается в обоих направлениях). То-
гда, пользуясь тем, что умножение можно быстро выполнять в стандартном
базисе, а операцию Фробениуса— в нормальном базисе, можно получить сле-
дующие оценки для сложности и глубины инвертирования в любом из этих
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базисов [15]:

I(q)
(
GF (qn)

)
= O(Rbn1+2/R) + O(R R

√
n)T(q)

(
GF (qn)

)
,

D(q)
I

(
GF (qn)

)
= O

(
R

(
log n + D(q)

T

(
GF (qn)

)))
,

где b < 2,12 и R—натуральный параметр, который или постоянен, или медленно
растёт с ростом n. Поэтому если существуют схемы перехода с почти линейной
сложностью и логарифмической глубиной, то в этом случае можно построить и
инвертор с почти линейной сложностью и логарифмической глубиной.

В частности, для гауссова нормального базиса типа k поля GF (qn) при
любом k = o(log n) и любом ε > 0 можно построить инвертор сложности
O(ε−bn1+ε) и глубины O(ε−1 log n).

4. Реализация арифметики
в композитных бинарных полях

Схемы для инвертирования, о которых шла речь в предыдущем пункте, име-
ют наименьшую возможную по порядку глубину, однако они превосходят схемы,
построенные методом аддитивных цепочек, только для полей большой размерно-
сти (n > 500), но их сложность при этом (уже при n ≈ 100) слишком велика для
практического применения. Поэтому при n порядка нескольких сотен для ми-
нимизации глубины применяют различные разновидности метода аддитивных
цепочек (обычно метод Ито—Цуйи). Некоторого уменьшения глубины можно
добиться для полей характеристики 2 и составной размерности, если исполь-
зовать не стандартные базисы, а базисы, возникающие из представления таких
полей в виде башни полей. Существенно также, что при этом уменьшается слож-
ность. По-видимому впервые идея использования композитных бинарных полей
появилась в [100]. Реализации арифметики в композитных бинарных полях по-
священы работы [38,96, 115, 118, 120, 121, 126].

Комбинируя [3, 30], можно построить при взаимно простых n, m для неко-
торого нормального базиса мультиплер сложности

M(q)
(
GF (qnm)

)
= O

(
nm(m0,806 + n0,806)

)
и глубины O(log nm). В частности, если n = Ω(m), то сложность равна

M(q)
(
GF (qN )

)
= O(N1,403), N = nm,

а глубина равна O(log N). Применяя метод аддитивных цепочек, получаем что

I(q)
(
GF (qN )

)
= O(N1,403), D(q)

I

(
GF (qN )

)
= O(log2 N).

Если N — ε-гладкое число, т. е. N = n1 · · ·nm, где все ni попарно взаимно
просты, n1 + . . . + nm = O(Nε), то M(q)

(
GF (qN )

)
= O(N1+0,806ε). Но оценки

для глубины становятся существенно хуже.



116 С. Б. Гашков, И. С. Сергеев

4.1. Умножение и инвертирование в башнях полей

Башней называется последовательность вложенных друг в друга полей. В ра-
боте [38] (которая завершает цикл работ авторов с 1991 по 2002 г.) рассмот-
рена весьма общая конструкция башни полей, для умножения и инвертирова-
ния в которой приведены оценки сложности. В частности, утверждается, что
для соответствующих полей GF (2n) сложность умножения оценивается как
O(n log2 n), и тем самым улучшается оценка сложности умножения, на кото-
рую можно рассчитывать, прямолинейным образом применяя преобразование
Фурье для умножения в стандартном базисе. Вероятно, авторы [38] не знают
о работе Шёнхаге [128], в которой получена лучшая оценка.

Башни, которые рассматриваются в [38], имеют вид

GF (q) ⊂ K1 ⊂ . . . ⊂ Kh, Kj = GF (qP1...Pj ), j = 1, . . . , h,

где каждое Pj может иметь только простые делители, общие с q−1, а также p—
характеристику поля, причём Pj может быть чётным, только если q = 1 mod 4.
У таких башен на каждом этаже можно выбрать базис, минимальный многочлен
которого является двучленом (подобные башни под названием оптимальных ба-
шен независимо рассматривались в [44]). Для умножения на каждом этаже
башни используется полиномиальное умножение по модулю указанного дву-
члена. Для выполнения полиномиального умножения используется фактически
метод Тоома [33] и метод преобразования Фурье, в котором требуемые корни
из единицы выбираются из предыдущих этажей башни (та же идея применя-
лась и в [8]), а для инвертирования фактически используется метод Ито—Цуйи.
Полученные оценки сложности громоздки и поэтому здесь не приводятся, тем
более что основные формулы [38, с. 227] вызывают сомнение, так как при их
выводе предполагается, что умножение в поле Kj на элемент подполя Kj−2

выполняется со сложностью, по порядку равной сложности сложения в Kj (на
самом деле каждую из PjPj−1 координат надо умножать на элемент из Kj−2 и
сложность будет оцениваться как PjPj−1M(Kj−2)). В частном случае Pj = pj ,
где p | q − 1, n = Ph, в [38] фактически получены для сложности умножения и
инвертирования оценки

M(q)
(
GF (qn)

)
= O(n1+1/ log p), I(q)

(
GF (qn)

)
= O(n1+1/ log p).

Оценка для умножения хуже оценки Шёнхаге для мультиплеров в стандарт-
ном базисе, но зато в этом базисе можно построить инвертор по порядку той
же сложности и не такой большой глубины, как инверторы, которые можно
построить с помощью быстрого алгоритма Евклида.

В [8] показано, что для любого ε > 0 и любого натурального m > 1 в башне
полей GF (2n), n = ms, s � sε, можно выбрать базис, в котором выполняются
соотношения

M
(
GF (2n)

)
< n1+ε/2, I

(
GF (2n)

)
< n1+ε.

В частности, при n = 8 · 3k доказано, что

I
(
GF (2n)

)
= O

(
nlog3 5

)
, M

(
GF (2n)

)
= O

(
nlog3 5

)
.
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В [8] для n = 2 · 3k получены также асимптотические оценки

M
(
GF (2n)

)
< n(log3 n)(log2 log3 n)/2+O(1),

I
(
GF (2n)

)
< n(log3 n)(log2 log3 n)/2+O(1).

Все указанные выше утверждения из [8] могут быть усилены за счёт более
точного оценивания сложности умножения на константы при выполнении пре-
образования Фурье. А именно, можно построить мультиплер и инвертор в башне
полей GF (2n), n = ms, s � sm, имеющие оценки для сложности

M
(
GF (2n)

)
= Om(n log n log log n), I

(
GF (2n)

)
= Om

(
M

(
GF (2n)

))
при подходящем выборе базиса, при этом получаются следующие оценки для
глубины:

DM

(
GF (2n)

)
= Om(log n), DI

(
GF (2n)

)
= Om(log2 n).

Иногда указанные оценки можно уточнить (см. [16,17]). Например, если m = p
простое, 2—первообразный корень по модулю p (это в точности условие суще-
ствования оптимального нормального базиса первого типа в поле GF (2p−1)) и
2p−1 − 1 не кратно p2 (известно, что последнее условие заведомо выполняет-
ся при p < 1012), то при выборе подходящего базиса в башне полей GF (2n),
n = (p − 1)ps, имеем

M
(
GF (2n)

)
= O(n log n log log n), I

(
GF (2n)

)
= Op

(
M

(
GF (2n)

))
.

В частности, при p = 3

M
(
GF (2n)

)
= 5n log3 n log2 log3 n + O(n log n),

I
(
GF (2n)

)
� 5

2
M

(
GF (2n)

)
, DM

(
GF (2n)

)
� 6

log2 3
log2 n.

Соответствующий метод умножения фактически является модификацией метода
Шёнхаге умножения двоичных многочленов [128].

В [119] для башни полей GF (2n), n = 2k, при специальном выборе базиса
на каждом её этаже построены мультиплер и инвертор сложности

M
(
GF (2n)

)
= O(nlog 3), I

(
GF (2n)

)
= O(nlog 3)

соответственно. В частности, получаются оценки

M
(
GF (21024)

)
� 357 992, I

(
GF (21024)

)
� 538 033.

Глубина инвертора (как установил в дипломной работе В. Волынин) равна
Ω(log3 n).

Если в поле GF (24) выбрать оптимальный нормальный базис {ξ, ξ2, ξ4, ξ8} и
на каждом этаже башни выбирать элемент αk ∈ GF (22k+2

), удовлетворяющий
соотношениям

α2
k + αk = ξα1 · · ·αk−1
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(подобные базисы предлагались при k = 1 в [67] для минимизации размера
S-блоков в схемной реализации стандарта шифрования AES), и в качестве ба-
зиса взять на этом этаже либо стандартный базис {1, αk}, либо нормальный
базис {αk, α2k+1

k }, то получаются худшие оценки

M
(
GF (2n)

)
= O(nlog 3 log n), I

(
GF (2n)

)
= O(nlog 3 log n),

DI

(
GF (2n)

)
= O(log3 n),

однако (как показал в дипломной работе С. Зикрин) при n � 64 можно построить
лучшие мультиплеры и инверторы, чем в [118]. Например, построены схемы
с оценками сложности и глубины

M
(
GF (216)

)
� 382, DM

(
GF (216)

)
� 11,

I
(
GF (216)

)
� 479, DI

(
GF (216)

)
� 26,

M
(
GF (232)

)
� 1233, DM

(
GF (232)

)
� 13,

I
(
GF (232)

)
� 1714, DI

(
GF (232)

)
� 48,

M
(
GF (264)

)
� 3943, DM

(
GF (264)

)
� 18,

I
(
GF (264)

)
� 5609, DI

(
GF (264)

)
� 75,

M
(
GF (2128)

)
� 12 728, DM

(
GF (2128)

)
� 24,

I
(
GF (2128)

)
� 18 587, DI

(
GF (2128)

)
� 114.

Для сравнения приведём оценки сложности и глубины конструкций, предло-
женных в [118]:

M
(
GF (2128)

)
� 12 476, DM

(
GF (2128)

)
� 25,

I
(
GF (2128)

)
� 18 316, DI

(
GF (2128)

)
� 170.

Заметим, что если выбрать в поле GF (2128) стандартный базис с неприводимым
многочленом x128 + x7 + x2 + x + 1, то для него

M
(
GF (128)

)
� 33 042, DM

(
GF (128)

)
� 11.

Сложность и глубина схемы умножения, построенной методом Карацубы, оце-
ниваются как 12 343 и 18 соответственно. Однако инвертирование в стандартном
базисе имеет сложность порядка 200 000 и глубину не менее 200.

4.2. Минимизация глубины инверторов
в некоторых композитных полях

В этом разделе мы кратко рассмотрим, следуя [6,12], некоторые рекурсивные
методы построения инверторов в композитных бинарных полях, минимизирую-
щие глубину в диапазоне значений n в пределах первых нескольких сотен.
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Пусть n нечётно, DM

(
GF (2n)

)
� DS

(
GF (2n)

)
+ 1, где S

(
GF (2n)

)
— слож-

ность операции возведения в квадрат в поле GF (2n). Применяя идею из [115],
можно построить инвертор и мультиплер в некотором базисе поля GF (22n) со
следующими оценками сложности и глубины:

M
(
GF (22n)

)
� 3M

(
GF (2n)

)
+ 4n, DM

(
GF (22n)

)
� DM

(
GF (2n)

)
+ 2,

I
(
GF (22n)

)
� I

(
GF (2n)

)
+ 3M

(
GF (2n)

)
+ S

(
GF (2n)

)
+ 2n,

DI

(
GF (22n)

)
� DI

(
GF (2n)

)
+ 2DM

(
GF (2n)

)
+ 1.

Пусть (n, 3) = 1, B2 = {α, α2, α4}—оптимальный нормальный базис в поле
GF (23), где α3 = α2+1, и B1 —произвольный базис в поле GF (2n) Пусть также
DM

(
GF (2n)

)
� DS

(
GF (2n)

)
+ 2. Тогда для умножения в базисе B = B1 ⊗ B2,

который является произведением базисов Bi, можно построить схему, сложность
и глубина которой удовлетворяют неравенствам

M
(
GF (23n

)
� 6M

(
GF (2n)

)
+ 12n, DM

(
GF (23n)

)
� DM

(
GF (2n)

)
+ 3.

Для инвертирования в базисе B можно построить схему, удовлетворяющую
следующим неравенствам:

I
(
GF (23n)

)
� I

(
GF (2n)

)
+ 9M

(
GF (2n)

)
+ 3S

(
GF (2n)

)
+ 8n,

DI

(
GF (23n)

)
� DI

(
GF (2n)

)
+ 3DM

(
GF (2n)

)
+ 1.

Если B1 —нормальный базис, то S
(
GF (2n)

)
= 0.

Если в башне полей GF
((

(2n)2
)2

)
выбраны оптимальный нормальный ба-

зис {α1, α
2
1} и стандартный базис {1, α2}, где α2

1 + α1 = 1, α2
2 + α2 = α1,

то можно построить мультиплер, сложность и глубина которого удовлетворяют
неравенствам

M
(
GF (24n)

)
� 9M

(
GF (2n)

)
+ 20n, DM

(
GF (24n)

)
� DM

(
GF (2n)

)
+ 4.

Если выбрать в подполе GF (2n) нормальный базис, то можно построить инвер-
тор со следующими оценками для сложности и глубины:

I
(
GF (24n)

)
� 14M

(
GF (2n)

)
+ 14n + I

(
GF (2n)

)
,

DI

(
GF (24n)

)
� 3DM

(
GF (2n)

)
+ 2 + max

{
DI

(
GF (2n)

)
, 2

}
.

Пусть (n, 5) = 1, B2 = {α, α2, α4, α8, α16}—оптимальный нормальный ба-
зис в поле GF (25), где α5 = α4 + α2 + α + 1, B1 —произвольный нормальный
базис в поле GF (2n) и B = B1 ⊗ B2 —произведение этих базисов. Тогда для
умножения в базисе B можно построить такой мультиплер, что

M
(
GF (25n)

)
� 15M

(
GF (2n)

)
+ 40n, DM

(
GF (25n)

)
� DM

(
GF (2n)

)
+ 4,

и такой инвертор, что

I
(
GF (25n)

)
� I

(
GF (2n)

)
+ 91M

(
GF (2n)

)
+ 117n,

DI

(
GF (25n)

)
� DI

(
GF (2n)

)
+ 3DM

(
GF (2n)

)
+ 1 + max

{
DM

(
GF (2n)

)
, 6

}
.
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Поле GF (26n) можно рассматривать как расширение шестой степени по-
ля GF (2n). Выберем в поле GF (26) оптимальный нормальный базис B2 =
= {α, α2, α4, α8, α16, α32}, где α6 = α5 + α4 + α + 1. Для любого базиса B1

в поле GF (2n) построим произведение базисов B = B1 ⊗ B2, которое являет-
ся базисом поля GF (26n). Пусть DM

(
GF (2n)

)
� DS

(
GF (2n)

)
+ 2. Тогда для

умножения и инвертирования в базисе B можно построить схемы, для которых

M
(
GF (26n)

)
� 21M

(
GF (2n)

)
+ 60n, DM

(
GF (26n)

)
� DM

(
GF (2n)

)
+ 4,

I
(
GF (26n)

)
� I

(
GF (2n)

)
+ 42M

(
GF (2n)

)
+ 5S

(
GF (2n)

)
+ 65n,

DI

(
GF (26n)

)
= 4DM

(
GF (2n)

)
+ 4 + max

{
DI

(
GF (2n)

)
, 4

}
.

Пусть (n, 2) = 1, B1 = {α1, α
2
1} ⊗ {1, α2}, где α2

1 + α1 = 1, α2
2 + α2 = α1,

B2 = B1 ⊗ {1, α3}, α2
3 + α3 = α1α2, B —произвольный базис в GF (2n). Тогда

для базиса B2 ⊗ B в поле GF (28n)

M
(
GF (28n)

)
� 27M

(
GF (2n)

)
+ 80n, DM

(
GF (28n)

)
� DM

(
GF (2n)

)
+ 7.

Если B —нормальный базис, то

I
(
GF (28n)

)
� I

(
GF (2n)

)
+ 45M

(
GF (2n)

)
+ 101n,

DI

(
GF (28n)

)
� 4DM

(
GF (2n)

)
+ 8 + max

{
DI

(
GF (2n)

)
, 6

}
.

Приведём другую конструкцию мультиплера и инвертора в поле GF (28n).
Пусть в GF (24) выбран оптимальный нормальный базис B1 = {α, α2, α4, α8}, где
α4 = α3+α2+α+1, и в GF (28) выбран базис B2 = B1⊗{1, β}, где β2+β = α. Для
произвольного нормального базиса B3 в поле GF (2n) рассмотрим произведение
базисов B = B2 ⊗ B3. Тогда для базиса B в поле GF (28n) можно построить
такие мультиплер и инвертор, что

M
(
GF (28n)

)
� 30M

(
GF (2n)

)
+ 82n, DM

(
GF (28n)

)
� DM

(
GF (2n)

)
+ 5,

I
(
GF (28n)

)
� I

(
GF (2n)

)
+ 52M

(
GF (2n)

)
+ 88n,

DI

(
GF (28n)

)
� 4DM

(
GF (2n)

)
+ 6 + max

{
DI

(
GF (2n)

)
, 2

}
.

Пусть (n, 30) = 1. Тогда в поле GF (230n) можно выбрать нормальный базис
и построить для него мультиплер и инвертор, для которых

M
(
GF (230n)

)
� 315M

(
GF (2n)

)
+ 1140n,

DM

(
GF (230n)

)
� DM

(
GF (2n)

)
+ 8,

I
(
GF (230n)

)
� I

(
GF (2n)

)
+ 566M

(
GF (2n)

)
+ 1537n,

DI

(
GF (230n)

)
� 6DM

(
GF (2n)

)
+ 17 +

+ max
{
DI

(
GF (2n)

)
+ max

{
DM

(
GF (2n)

)
, 6

}
,DM

(
GF (2n)

)
+ 8

}
.

В таблице 1 приведены оценки для сложности и глубины наилучших извест-
ных авторам инверторов в некоторых бинарных полях. Эти оценки получены
методами, упомянутыми выше.
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Таблица 1

n I
(
GF (2n)

)
DI

(
GF (2n)

)
10 220 14

12 293 16

15 590 20

16 499 23

20 905 21

24 1 162 24

30 1 925 29

36 4 438 30

40 3 355 30

120 36 230 54

210 88 000 67

330 171 009 71

690 712 655 101

5. Реализация арифметики
в псевдо-мерсенновских полях

Простое число p вида 2n ± c, где c сравнительно мало, называется псев-
до-мерсенновским простым. Реализация арифметики в мерсенновских полях
была рассмотрена выше. В [44, 48] предложена техника, позволяющая стро-
ить эффективные мультиплеры и инверторы в псевдо-мерсенновских полях
GF (pn), n = 2k, 3k, с целью применения в криптографии на эллиптических
и гиперэллиптических кривых (см. [47]). Для этого используются специаль-
ные базисы (названные в [44, 48] базисами оптимальных башен). Эти базисы
являются частными случаями базисов, рассмотренных в [38].

5.1. Умножение в оптимальных башнях
псевдо-мерсенновских полей

В [48] (с улучшением результатов [44]) были построены алгоритмы умноже-
ния, позволяющие конструировать мультиплеры сложности

M
(
GF (q2k

)
)

� 3kM
(
GF (q)

)
+ 5(3k − 2k)A

(
GF (q)

)
+

1
2
(3k − 1)M(α0, q),

M
(
GF (q3k

)
)

� 6kM
(
GF (q)

)
+ 5(6k − 3k)A

(
GF (q)

)
+

2
5
(6k − 1)M(α0, q),
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где x2 − α0, x3 − α0 —неприводимые двучлены над GF (q), α0 ∈ GF (q),
M(α0, q)— сложность умножения на константу α0 в поле GF (q). Как следствие,
получились оценки

M
(
GF (q4)

)
� 9M

(
GF (q)

)
+ 25A

(
GF (q)

)
+ 4M

(
3, q

)
,

M
(
GF (q8)

)
� 27M

(
GF (q)

)
+ 95A

(
GF (q)

)
+ 13M(3, q),

M
(
GF (q32)

)
� 243M

(
GF (q)

)
+ 1055A

(
GF (q)

)
+ 121M(3, q).

В [49] были предложены улучшения этих алгоритмов, основанные на примене-
нии быстрого преобразования Фурье в поле по модулю числа Ферма q = 216 +1.

Независимо подобные же результаты были получены в [3], а именно для
q = pn, p = 216 + 1, были доказаны следующие оценки:

M
(
GF (q2k

)
)

� 2k+1M
(
GF (q)

)
+

+ 2k+1(3k + 1)A
(
GF (q)

)
+ (3(2k(k − 1) + 1) + k + 2)M(2s, q).

С использованием схемы для вычисления конволюции по модулю
x
(
x2k+1 − 1

)
/(x2 − 1) в [9] были получены также оценки

M
(
GF (q4)

)
� 7M

(
GF (q)

)
+ 59A

(
GF (q)

)
+ 3M(3, p),

M
(
GF (q8)

)
� 15M

(
GF (q)

)
+ 193A

(
GF (q)

)
+ 7M(3, p),

M
(
GF (q16)

)
� 31M

(
GF (q)

)
+ 558A

(
GF (q)

)
+ 15M(3, p),

M
(
GF (q32)

)
� 63M

(
GF (q)

)
+ 1525A

(
GF (q)

)
+ 31M(3, p).

Конструкция последней схемы основана на использовании примитивного корня√
2 = 24(28 − 1) порядка 64 из единицы в поле GF (p). Как следует из теоремы

Винограда (см., например, [2]), мультипликативные константы перед M
(
GF (q)

)
в указанных выше оценках минимальные возможные.

В [9] также доказаны при q = pn, p = 213 − 1, n = 2k0 · 3k1 · 5k2 · 7k3 · 13k4 ,
где k0 = 0, 1, неравенства

M
(
GF (q7)

)
� 13M

(
GF (q)

)
+ 344A

(
GF (q)

)
+ 6A

(
GF (p)

)
,

M
(
GF (q13)

)
� 26M

(
GF (q)

)
+ 1026A

(
GF (q)

)
+ 12A

(
GF (p)

)
и аналогичные оценки при q = pn, p = 217 − 1, n = 2k0 · 3k1 · 5k2 · 17k3 , где
k0 = 0, 1:

M
(
GF (q9)

)
� 17M

(
GF (q)

)
+ 578A

(
GF (q)

)
+ 6A

(
GF (p)

)
,

M
(
GF (q18)

)
� 35M

(
GF (q)

)
+ 1825A

(
GF (q)

)
+ 17A

(
GF (p)

)
.

Эти результаты получены с использованием преобразования Фурье по мо-
дулю простого числа Мерсенна p, соответствующего примитивному корню ±2
порядка p или 2p. В последнем случае преобразование Фурье вычисляется мето-
дом Гуда—Томаса (см., например, [2]). Умножение в GF (qn) выполняется через
трёхкратное применение преобразования Фурье и приведение по модулю непри-
водимого двучлена.
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В [50] показано, как можно при последовательном выполнении достаточ-
но большого числа операций в GF (qn) выполнять в среднем два преобразова-
ния Фурье на одно умножение. Этот метод авторы [50] называют модулярным
умножением в частотной области, поскольку все операции выполняются над
фурье-образами. Для ускорения модулярного умножения используется метод
Монтгомери. Показано, например, что если двучлен xn − 2 неприводим над
GF (p), p = 2m − 1, 2n− 1 � m, то сложность модулярного умножения в частот-
ной области равна

mM
(
GF (p)

)
+ (m − 1)M

(
1
m

, p

)
+

(
6m2 − 7m + O(1)

)
A

(
GF (p)

)
.

В случае 2n − 1 < 2m получается оценка сложности

2mM
(
GF (p)

)
+ (m − 1)M

(
1
m

, p

)
+

(
4m2 − 4m + O(1)

)
A

(
GF (p)

)
.

В [46] указаны применения этих алгоритмов в криптографии на эллиптических
и гиперэллиптических кривых.

Заметим, что в этих алгоритмах вместо умножения Монтгомери можно ис-
пользовать обычное модулярное умножение. Это упрощает понимание алгорит-
ма, но увеличивает его сложность за счёт приблизительно 2m2 умножений на
константы вида 2k в частотной области. Такое усложнение имеет некоторое зна-
чение при программной реализации, но несущественно для схемной реализации.

6. Умножение в некоторых полях
малой характеристики

В последние годы большое количество публикаций в области криптографии
с открытым ключом посвящено так называемой криптографии, основанной на
спариваниях (см., например, [4]). Основной практической проблемой здесь яв-
ляется эффективная реализация спариваний. В [54] предложен эффективный
алгоритм для реализации спаривания Тейта для суперсингулярных кривых над
полями характеристики 3. Скорость этого алгоритма зависит от эффективной ре-
ализации арифметики в полях GF (3n), различные подходы к которой развиты
в [59,94, 104, 122].

В [78,79] предложен быстрый алгоритм для спаривания Тейта, частично пе-
реносимый и на гиперэллиптические кривые y2 = xp − x + d, d = ±1, над полем
GF (pn). В случае p = 3 этот алгоритм превосходит [54]. В [106] предложе-
ны некоторые усовершенствования алгоритма Дуурсма—Ли (DL-алгоритма) для
случая бинарных полей. Подобные усовершенствования возможны и в указан-
ном выше общем случае (см. [4]). Другие улучшения DL-алгоритма описаны
в [53].

Для реализации DL-алгоритма в общем случае нужно реализовать арифме-
тику в полях GF (p2pn), (2p, n) = 1, p = 4k + 3.
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Для этих полей можно построить мультиплер, для которого

M
(
GF (p2pn)

)
� (6p − 3)M

(
GF (pn)

)
+ O

(
p2nM

(
GF (p)

))
.

Вероятно, практический интерес представляет только поле GF (714n), соот-
ветствующее случаю p = 7. Быстрые схемы для арифметики в таких полях
могли бы способствовать, например, эффективной реализации алгоритма [107].
Одним из шагов в этом направлении является работа [7], в которой для поля
GF (714n) построен мультиплер с оценками сложности и глубины

M
(
GF (714n)

)
� 13M

(
GF (72n)

)
+ 258nA

(
GF (7)

)
,

DM

(
GF (714n)

)
� 11DA

(
GF (7)

)
+ DM

(
GF (72n)

)
.

Например, в конкретном случае n = 31 указанная конструкция приводит к оцен-
ке

M
(
GF (714·31)

)
� 698 554.

Работа выполнена при финансовой поддержке РФФИ, проекты 11-01-00508
и 11-01-00792, и программы фундаментальных исследований Отделения матема-
тических наук РАН «Алгебраические и комбинаторные методы математической
кибернетики и информационные системы нового поколения» (проект «Задачи
оптимального синтеза управляющих систем»).
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